
RETOUR 
D'EXPÉRIENCE CLIENT

CYBERSÉCURITÉ 
Mise en conformité NIS2 pour un acteur
industriel de l’automobile tout-terrain



CONTEXTE

ENJEUX

ETAT DES LIEUX

SOLUTION
Préparation à la conformité NIS2 à travers un audit
structurant et pragmatique :

Maîtriser les risques de cyberattaques ; 
Evaluer les pratiques et process déjà existants ;
Assurer la continuité d’activité et le maintien de la
production en cas d’attaque ;
Être conforme à la réglementation NIS2.

Industrie automobile tout-terrain
Nombre de collaborateurs groupe : 22 000
Implantations : 183 sites, 26 pays

Acteur industriel 

Identifier les écarts
Renforcer les processus documentaires
Sécuriser les systèmes critiques de
production

Les enjeux de cybersécurité n’ont jamais été aussi
critiques pour les acteurs industriels. 

L’entrée en vigueur de la directive NIS2 impose
désormais un haut niveau d’exigence en matière de
résilience et de protection des systèmes d'information
essentiels.

L’amélioration de la sécurité de nos outils de
production était déjà une priorité, avant la publication
de la directive NIS2. La perspective d’éventuels audits
et la menace de sanctions financières ont sans doute
contribué à enclencher des actions en amont.
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DÉMARCHE

Plan d’action 

Identification des écarts par rapport à
la méthode recommandée par l’ANSSI
Analyse des risques cyber complète
sur les systèmes de production

Audit de conformité2

3
Amélioration des processus
Enrichissement de la documentation 
Gestion des situations d’urgences
(révision des protocoles, renforcement
de la résilience, coordination..)

Identification de l’organisation
à la Directive NIS2

1

Entreprise Importante (EI)
Secteur industriel
Supérieur à 50 salariés et 10 millions
d’€ de CA

        Nous avions confiance dans nos systèmes de
protection existants ainsi que dans nos plans
d’amélioration. Grâce à votre intervention, nous
avons pris conscience que nos process et notre
documentation doivent être adaptés et complétés
pour répondre aux exigences de NIS2.
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Découvrir notre
accompagnement

Contactez-nous 
pour vos projets

Identification des écarts par rapport à la
méthode recommandée par l’ANSSI. 
Remise en question de la formalisation
de notre gestion des situations d’urgence
Réalisation d’un plan de formation et
d’entrainement associé. 
Développement d’une stratégie plus
robuste pour faire face aux situations
d’urgence. 

BÉNÉFICES

ÉVOLUTION DE LA CULTURE
SÉCURITÉ DANS LA STRUCTURE

Une prise de conscience réelle et partagée
pour l’ensemble des collaborateurs avec un
intérêt pour les constats, plans d’actions &
et enjeux de la directive. 
Des compétences renforcées pour tous avec
des sessions d’entrainement régulières.

         Un regard extérieur, rigoureux et pragmatique,
peut vraiment aider à combler les manques et à
renforcer les systèmes existants. Une bonne
connaissance de ses systèmes peut parfois induire un
excès de confiance et fausser l’auto-évaluation de la
conformité NIS2. Un audit préparatoire semble donc
essentiel pour éviter ce piège.

Nous sommes désormais conscients que la lutte
contre les cybermenaces est collective, et que la
détection et la réponse aux incidents remontées
au niveau européen profiteront à tous.
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https://oppida.apave.com/fr-FR/Nos-prestations/Audit-IT-et-industriels
https://oppida.apave.com/fr-FR/Nos-prestations/Audit-IT-et-industriels
https://oppida.apave.com/fr-FR/Contact
https://oppida.apave.com/fr-FR/Contact
https://oppida.apave.com/fr-FR/Contact

