BLOCKCHAIN: TECHNICAL FOUNDATION

LUZIUS MEISSER, COMPUTER SCIENTIST AND ECONOMIST
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OVERVIEW

= Setting the Stage

= Bitcoin: Electronic Cash

= Ethereum: Smart Contracts
= Arbitration Opportunity

= Questions & Answers

THE SLAYING OF BEARWHALE, OCTOBER 6, 2014
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ECOSYSTEM

MME |||

Legal | Tax | Compliance

Crypto- <>

Startups SNGULAR

Issue tokens to fund
themselves

oD Bitcoin
0P Suisse

\i’é} Merchants, Exchanges,
toshoice | @ambling, etc. Broker

“mine” new coins,
Operate infrastructure

Traders

Long-term speculation,
Value preservation.
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A DECLINING “TREE LINE” IN FINANCE?
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Tabelle 1
Wertschopfung, in Mio. Franken

2007 2012 2017
Finanzdienstleistungen 47 068 34 581 30787
Versicherungsdienstleistungen 26 777 28 429 29 951
Total Finanzstandort 73 845 63 010 60 738
in % des BIP 12,8 10.1 9.1
BIP Schweiz 576088 626414 668 149

Daten: BFS / SECO, Jahresaggregate des BIP, Produktionsansatz {Jahreswerte).
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RISK: RISK-AVERSION

Google Books Ngram Viewer

Graph these comma-separated phrases: ‘ opportunity, risk | case-insensitive New Studies in Archaeology

between 1800 and 2008 from the corpus  English v | with smoothing of |5 ¥ | The COllapSC
of Complex
Societies
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«Compliance is not a product.» - Daniel Aegerter, Fintech-Investor
«Die grésste Sorge bereitet mir, dass wir als Gesellschaft keine Risiken mehr eingehen. Darunter leidet
unsere Wirtschaft und unsere Bildung. Angst tétet die besten Ideen.» - Patrick Aebischer, EPFL



BITCOIN VISION

A decentralized, world-wide
and free financial system.

An Internet of Finance.

Anyone can transact with
anyone else at any time.

(But who resolves disputes?)
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WHATIS BITCOIN?

Bitcoin is digital cash.

Bitcoin enables the transfer of digital assets directly from person to
person, without intermediary.

The underlying innovation is the blockchain, a very inefficient but
also very robust way to reach distributed consensus.

| the blockchain unregulated? No, but regulation that is attached to
the financial intermediary does not apply, as there is none.

Wattenhofer




A BITCOIN IS NOT DATA

Bitcoin and other crypto tokens are NOT “data”, at least not
according to the definitions of Computer Science.
(Common misconception in the legal literature.)

In Computer Science, data is a string of characters. Its length is measured in Bits. Information is data
with an interpretation. Data is objective, information is subjective. Information is also measured in
Bits, but depends on the context, as the same data can have different meanings in different contexts.

In the Bitcoin system, data is used to keep track of the balances, but there is no string of characters
that can be associated with a particular Bitcoin or fraction thereof.
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WHATIS BITCOIN?

What is Bitcoin in legal terms?
= Vermogenswert, Geld im weiteren Sinn

= Keine Forderung, kein Wertrecht, kein
Guthaben

= Can be transferred directly from person to
person

= Use the blockchain instead of paper to
transfer possession.

-> Much more similar to physical cash than to
bank deposits.

Gabriela Hauser, Luzius Meisser, Eigenschaften der
Kryptowahrung Bitcoin, Digma 1/2018

s
Gabriela Hauser-
Spiihler, Rechis-
anwaltin und
Urkundsperson
des Kantons Zug,
Lachen SZ
ghauser@hauser-
law.ch
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Luzius Meisser,
Informatik-Inge-
nieur und Mit-
grinder der Bit-
coin Association
Switzerland,
Erlenbach ZH
luzius@meisser
economics.com

Eigenschaften der
Kryptowahrung Bitc

Geld, aber ohne Sachqualitdt — wem «gehdri» ein Bitcoin be

Verfligungsmacht?

Nach einer allgemeinen Be-
trachtung der Internetwéhrung
wird erstmals zur Moglichkeit
des Mitgewahrsams am Vermo-
genswert Stellung genommen.

er Wechselkurs des Bitcoins brach in den
DWochen vor dem Jahreswechsel einen

Rekord nach dem anderen. Anfang 2017
kostete ein Bitcoin noch USD 1000. Ende Jahr
waren es bereits USD 14 000. Der Gesamtwert
aller Bitcoins erreichte dber 200 Milliarden.
Bitcoin gehort damit — an der Geldmenge ge-
messen — zu den grassten 20 Wahrungen der
Welt, noch vor der norwegischen Krone, aber
ein Stick hinter dem Schweizer Franken, bei
dem die Geldmenge dreimal so gross ist'?.

Der Vizeprasident der Europdischen Zent-
ralbank, Vitor ConsTtAncio, verglich Bitcoin in
Anspielung auf die Spekulationsblase des
17. Jahrhunderts in den Miederlanden mit einer
«Tulpe»*. Doch darf Bitcoin nicht einzig als
spekulative Gier abgetan werden. Die dem Bit-
coin zugrunde liegende Technologie, die Block-
chain, ist mehr als eine Tulpe. Sie kdnnte das
Fundament sein fir ein «Internet of Finances,
einem weltweiten, freien und digitalen Finanz-
system.

Die Schweiz ist ein Kristallisationskeim die-
ser Entwicklung, die eine enorme Chance fir
den Finanzplatz darstellt. Bundesrat JoHANN
SCHNEIDER AMMANN hat unlangst die Vision einer

Ist Bitcoin Geld?

Funktionale Betrachtung

Bitcoin ist eine dezentral org
netwahrung mit einem zugehor
system, das auf der Innovation |
beruht. Der Wechselkurs entste
deren Wahrungen durch Angebc
ge auf dem freien Markt. Der \
coins wird von niemandem gara
Aufhebung des Goldstandards |
gilt dies tbrigens auch fir den S
ken®. Die Menge an Bitcoins ist
auf 21 Millionen Bitcoins begr
dieser Verknappung des Angebc
oft auch als «digitales Gold» b
ders als in allen zuvor geschaffi
schen Zahlungssystemen finden
im Bitcoin-System direkt von Pe
statt. Der Finanzintermediar — wi
se ein zwischengeschalteter 7
leister — entfallt.

Bitcoins oder Bruchteile dan
unkdrperliche und vertretbare
die stets genau einer Adresse i
tem zugeordnet sind, betrachte
die Adresse ist definiert, wie d
Bitcoins auf eine neue Adres
werden kinnen. Bei den meister
mittels eines geheimen kryptogra
sels — eines langen Codes beste
Abfolge von Zahlen und Zeich
Werteinheiten verfiigt, analog e
terschrift. Es kdnnen aber auch
tigungsmechanismen im Zusar

L JIRES S| < Unterschrift zu 2,

«Crypto Nation mten Adresse konfi
Staatssekretar] SE-FA EONSE, SR IS
gen eine Arbeif oft auch als Kont:
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HOW DOES THE BLOCKCHAIN WORK?

Just like the stone money of Yap, but without the stones.

Luzius Meisser *

Kryptowihrungen: Geschichte, Funktionsweise,

On the pacific Island Yap, stones act as money for large denominations. Potental
Problem: the large stones are too heavy to carry around.
Solution: don’t carry the stone around, but tell everyone who it belongs to.
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Beitrag zum Tagungsband «Recht-
liche Herausforderungen durch
webbasierte und mobile Zah-
lungssysteme»

Rolf H. Weber / Florent Thouvenin

(Hrsg.), Schulthess 2015, 217 Sei-

e et e O (Hrg) ten, broschiert, ISBN 978-3-7255-

7217-5, CHF 82.00

Rechtliche Herausforderung

dwdl::rebba:ir:ﬂe:ndmobiel'e' Bestellen  Sie  Thr  Exemplar
Zahlungssysteme bei Schulthess

, }mu 11

\ (More detailed technical
. article, link at the end.)
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The blockchain works similarly: transactions become official by letting everyone know about them.



DEMO OF ABITCOIN TRANSACTION

Bitcoins are assigned to addresses

Anyone can generate as many addresses as she wants

The balance of every address is public

The power to dispose (Verfligungsmacht) over an address is exercised with one or more private key that are generated
along with the address.

To send Bitcoins, generate an according transaction and sign it. E.g. “I hereby send 0.1 Bitcoin to address X, signed Y”
Announce the transaction publicly in the Bitcoin network and add a transaction fee.

7. If the transaction is formally valid and the fee high enough, it will be integrated into the blockchain, a chain of blocks that
serves as an archive for all transactions that ever happened. The miners who integrated the transaction into the block

serve as witnesses and archivers.

Hown =

S O

Address  1K4t2vSBSS2xFjZ6PofYnbgZewjeqbG1TM

SCI-HUB

—— . No. Transactions 257 dli
...to remove all barriers in the way of science -

Total Received 16.39490321 BTC EEH

open _ ] .
Final Balance 16.39490321 BTC EEH




ROLE OF PRIVATE KEYS

While a private key or a set of private key defines the power to dispose
(Verfugungsmacht), the contractual situation needs to be considered when

deciding who a Bitcoin belongs to (i.e. who has the right to dispose
(Verfligungsrecht)).

This becomes clear when considering how the funds of the Tezos foundation are

managed.
—0

—> This distinction could be key in arbitration cases.
Bitcoin Suisse Foundation Funds Tezos

b9 1

Vgl.: Christian Meisser / Luzius Meisser / Ronald Kogens, Verfligungsmacht und Verfligungsrecht an Bitcoins im Konkurs,
in: Jusletter IT 24. Mai 2018



HOW TO BUILD A BLOCKCHAIN

1. Ingredient: electronic signatures to securely sign transactions
2. Ingredient : a distributed database, ensure that everyone knows everything
3. Ingredient : consensus mechanism to resolve conflicts

Consensus mechanisms:

« Traditional ones like Paxos that only
works for closed systems (fixed
number of participants)

* Proof-of-Work: most common.
Democracy with voting weights
proportional to computing power

 Proof-of-Stake: voting weights
proportional to wealth

> Previous block:
000000432qrza1

(Block 51\

Proof of work:
0000009857vwv  w|

Transacton
Ik541fvx

\

J

Transacton
09345w1d

Transacton
ve4232v32

- B
Block 52

Proof of work:
000000zzxvzx5

N Previous block:
0000009857 vvv

Transacton

dd5g31bm

Transacton
22qsx987

Transacton
001hk009

—

N

é =)
Block 53

Proof of work: '
00000090b4 1bx
Previous block:
000000zzxvzx5

Transacton
94ixcvi4

=

Transacton
abb7bxxq

& -

Transacton
340iu98a
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COUNTLESS CRYPTOCURRENCIES

# Name Market Cap
1 Bitcoin $110,801,367,935
2 4 Ethereum $20,518,993 545
3 X XRP $11,321,104 634
4 @ Bitcoin Cash $8.477.489 408
5 { EOS $4 631,994 473
6 1, Stellar $3,683,226,204
7 Litecoin $3,265 913,064

8 @ Tether $2,764,753,209

Price

$6,419.99

$201.45

$0.285525

$488.91

$5.11

$0.196091

$56.10

$1.00

Volume (24h)

$3,654,215,127

$1.662,061 115

$165,043,142

$285,398 235

$594 272 868

$54 177,719

$256 676,504

$2,433,452 950

Circulating Supply

17,258,612 BTC

101,857,228 ETH

39,650,153,121 XRP *

17,339,575 BCH

906,245,118 EOS *

18,783,274,341 XLM *

58,219,828 LTC

2,756,421 736 USDT *

Change (24h)

3.26%

2.12%

3.33%

8.33%

0.78%

6.15%

-0.13%

Price Graph (7d)



ethereum
HOMESTEAD RELEASE

BLOCKCHAIN APP PLATFORM

Build unstoppable
applications

Ethereum is a decentralized platform that runs smart

contracts: applications that run exactly as programmed without ™~

any possibility of downtime, censorship, fraud or third party T~ S
interference.



BLOCKCHAIN VOCABULARY

= Cryptocurrency: an abstract value that serves as a means of payment
within its own blockchain

= Token: an abstract value whose possession is tracked through a smart
contract

= Ethereum: the most popular platform for smart contracts and the issuance
of tokens

= ERC-20 Token: the most popular token standard within Ethereum

= Smart contract: A small, public program that lives on a blockchain and
that everyone can interact with. Once it is deployed, it cannot be stopped
or changed anymore unless it is designed to be so.

=  Solidity: programming language to formulate Smart Contracts for the
Ethereum system

= Address: an identifier to which tokens are assigned. Addresses can
represent persons, groups of persons, or smart contracts.

= Private key: a cryptographic key that belongs to a particular address and
that is needed to transact in the “name” of that address. A real-world

= Multi-signature address or wallet: requires signatures from multiple “smart contract”.
private keys to transact (e.g. two out of five)

= Wallet: a software or service to manage addresses




smart contracts to interact with it
Can only refer to objects that are adequately represented in the system
Most important use-case: securities on the blockchain

SELF-EXECUTING CONTRACTS

Die Blockchain als Standortvorteil

Schweizer Recht verlangt fiir das Ubertragen von Forderungen und Wertrechten Schriftform. Das behindert digitales Abwickeln
von Geschaften und die Entwicklung hier ansassiger Technologieunternehmen. Luzius MEISSER

ine kleine Gesetzesinderung
Ekﬁnnte in einer Zeit, in der gute

Nachrichten iiber den Finanzplatz
selten sind, einer digitalen Erneuerung
den Weg bereiten. Das Obligationenrecht
verlangt heute fiir die Ubertragung von
Forderungen und Wertrechten die Schrift-
form, was eine Hiirde fiir die digitale Ab-
wicklung solcher Geschifte darstellt. Die
Technologie dazu, ndmlich die Block-
chain, stiinde bereit. Dank ihrer robusten,
dezentralen Architektur kiinnte sie eine
Schliisselrolle in der globalen Finanzinfra-
struktur der Zukunft spielen.

PR L, [ R oy A | P, [ [

iiber den international berichtet wurde.

Die Internetwidhrung Bitcoin ist die
dlteste und bekannteste Anwendung der
Blockchain-Technologie. Ethereum, das
zweitgrosste Blockchain-basierte System
nach Bitcoin, wird in Zug entwickelt.
Ethereum hat gute Chancen, mittelfristig
das etwas dltere und technisch weniger
fortgeschrittene Bitcoin-System vom
Thron zu stossen. Das wire auch ein Er-
folg fiir Zug und die Schweiz.

«In der Pionierphase einer

Er ¥ T T 7 -

mit wenigen Zeilen Programmcode erstel-
len. Dass viele darin grosses Potenzial se-
hen, zeigt sich zum Beispiel daran, dass
Elevence, ein aus der ETH hervorgegange-
nes Start-up, das eine eigene Program-
miersprache zur Formulierung von selbst-
ausfithrenden Vertrigen entwickelt hat,
bereits weniger als ein Jahr nach seiner
Griindung von der New Yorker Finanzko-
ryphée Blythe Masters aufgekauft wurde.
Doch so einig sich die Experten sind,
dass es sich bei der Blockchain um eine re-
volutiondre Technologie handelt, so un-
klar ist es noch, welche Unternehmen sich

U (N DU P I U—— | Y [t — A ———

» Execute automatically within their system, allow system participants and other

mit der Materie beschéftigen muss. Eine
Hiirde fiir die Digitalisierung besteht aber
noch darin, dass das Obligationenrecht
die Schriftform fiir die Ubertragung von
Forderungen (Art. 165) und von Wertrech-
ten (Art. 973c) vorschreibt. Deshalb muss
eine rechtsgiiltige Abtretung einer auf
einer Blockchain festgehaltenen Forde-
rung nach Schweizer Recht heute stets
von einer manuellen Unterschrift beglei-
tet werden. Dieses Erfordernis besteht an-
derswo (z.B. in Deutschland) nicht.

Manuelle Unterschrift weg



EXAMPLE: ROULETH

// ROULETH

//
// Play the Roulette on ethereum blockchain !
// (or become a member of Rouleth's Decentralized Organisation and contribute to the bankroll)

contract Rouleth

//Game and Global Variables, Structure of gambles
address developer;
Gamble[] gambles;

//bet on Number
function betOnNumber(uint8 numberChosen) {
//check that number chosen is valid and record bet

if (numberChosen>36) throw;
placeBet(BetTypes.number, numberChosen); (3 « [B] 0] 1> B[] 2 B8] ] B
[ a2 | a*12 |

} I 12
fin o e [oarTe
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CREATING ASMART CONTRACT

1. Think about what it should do and .
who can interact with it in what ways.

2. Formulate the program in Solidity.

3. Compile it into machine language.

4. Wrap it into a transaction and send it
to the Ethereum network.

5. It is now addressable for every
participant in the network.

Deploying a smart contract is like
launching a satellite: once it is out i
there, it cannot be changed any more."

°
Demao: https://etherscan.io/address/0x656038e97 cee7c09567 3f7bh9fad695b323a6f098#code



https://etherscan.io/address/0x656038e97cee7c095673f7b9fad695b323a6f098#code

EXAMPLE: SHARES ON THE BLOCKCHAIN

= |[mmediately tradable world-wide

= Atomically exchangeable for other assets on the same blockchain
- Enables «Share Dispenser» to sell shares directly to website vistors,
bypassing the banking system

= Continuous dividends

= Provably correct votes

= Self-enforcing shareholder agreements
= Automatic market making

(LlQUldlty premium for shares is 25%) VEREINFACHT DIE KAPITALBESCHAFFUNG
UND DIE FOHRUNG DER EIGNERAKTIEN FUR KMUS.
- We have the technology to make all
firms in the world 25% more valuable! B i A

Applikation von Swisscom und der Anwaltskanzlei MME, macht die digitale

Herausgabe und den Transfer von Schweizer Aktien effizienter und sicherer. Unsere

Losung baut auf bestehendem Schweizer Aktienrecht auf. Die Wertrechte konnten

uber digital zertifizierte Unterschriften Gibertragen werden.




ARBITRATION OPPORTUNITY

Smart contract allows to define arbitrary roles with arbitrary powers, including a
predefined role with predefined powers for arbitration

Main problem of smart contracts is the same as with real contracts: it's almost
Impossible to make them perfect and to foresee every possible eventuality.
- Need for trusted third parties to interfere with the smart contract.

Example: If a physical share certificate gets lost, a judge can declare it invalid and
the company can issue a new one. What should a company do when a blockchain-
based share gets lost?

- Give an arbiter a «backdoor» to declare tokens invalid so the company

can issue new ones.

Related: an oracle is a trusted source the puts data onto the blockchain that smart
contracts can act on (exchange rates, stock prices, credit defaults, etc.)



ARBITRATION EXAMPLE: KLEROS

= Authors of smart contracts can give Kleros the power to resolve disputes.
* |n case of a dispute, a group of “jurors” decide

Jurors
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seamlessly across the world, your Code of Law and Decision
resolve disput ly and ; Making Mechanism, write a
efficiently. Choose an arbitrator, or functionality powers the Pangea Constitution and provide
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QUESTIONS?

Events: bitcoinassociation.ch
Contact: luzius@meissereconomics.com

Download the mentioned articles from:
https://github.com/meisserecon/www/raw/gh-pages/2018-04-04%20Hauser%20und%20Meisser%20-%20Digma.pdf
https://github.com/meisserecon/www/raw/gh-pages/2018-05-24%20Meisser%20Meisser%20und%20Kogens%20-%20Jusletter-1T. pdf
https://github.com/meisserecon/www/raw/gh-pages/freedom.pdf
https://github.com/meisserecon/www/raw/gh-pages/tagungsbeitrag.pdf



mailto:luzius@meissereconomics.com
https://github.com/meisserecon/www/raw/gh-pages/2018-04-04 Hauser und Meisser - Digma.pdf
https://github.com/meisserecon/www/raw/gh-pages/2018-05-24 Meisser Meisser und Kogens - Jusletter-IT.pdf
https://github.com/meisserecon/www/raw/gh-pages/freedom.pdf
https://github.com/meisserecon/www/raw/gh-pages/tagungsbeitrag.pdf

