
KPN en  
Internet  
of Things

Alles en iedereen  
met elkaar verbonden



Inleiding

Water en stoom drijven in de 18e eeuw de 1e industriële revolutie aan.  
Elektriciteit is de katalysator voor de 2e. De 3e industriële revolutie volgt  
op doorbraken in elektronica en informatietechnologie. Inmiddels staan  
we aan de vooravond van de 4e industriële revolutie, die van het Internet  
of Things (IoT). Dankzij connectiviteit, data en sensoren worden processen 
 slimmer en efficiënter. Organisaties zullen daardoor steeds productiever  
worden. Is uw organisatie klaar voor de 4e industriële revolutie?
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1.1  In 5 stappen naar Internet of Things 
IoT is een keten van verschillende technologieën en 

 toepassingen. Op zichzelf zijn deze elementen niet 

 waardevol. Maar samen groeien ze uit tot een krachtige 

toepassing die operationele processen efficiënter maakt 

of nieuwe verdienmodellen mogelijk maakt. Om tot een 

succesvolle IoT-oplossing te komen, zijn er 5 stappen 

 nodig. We leggen dit uit aan de hand van het voorbeeld 

van de ‘verbonden koe.’

Stap 1: Zet een sensor op datgene waar je informatie 

van wilt hebben

Een koe krijgt een sensor geïmplanteerd. Deze sensor 

kan allerlei waarden uit zijn omgeving in zich opnemen. 

In dit geval meet de sensor temperatuur, zuurstofgehalte 

en ziektekiemen in het lichaam van de koe. De sensor 

maakt dus waarden zichtbaar voor de melkveehouder. 

Stap 2: Maak de sensor slim

Een sensor alleen voegt nog weinig toe. Hij wordt pas 

echt waardevol wanneer hij iets kan doen met de ver-

zamelde data. Als een sensor deze verzamelde data via 

een IoT-netwerk kan versturen naar een apparaat dat de 

melkveehouder kan uitlezen, wordt de sensor pas echt 

slim. Bovendien heeft de melkveehouder nu ineens 

 inzicht in de conditie van zijn koe. Om deze sensor te 

verbinden zijn er 2 soorten van connectiviteit mogelijk: 

Short Range-connectiviteit zoals Wi-Fi en Long Range- 

connectiviteit zoals M2M (2G, 3G en 4G) en LoRa (‘Long 

Range Low Power’). LoRa kan kleine hoeveelheden 

 informatie uitwisselen tussen objecten en systemen bij 

een ultralaag stroomverbruik.

Stap 3: Zorg voor een goede data-opslag

Maar waar wil de melkveehouder deze waardevolle  

data ontvangen? Hier zijn diverse mogelijkheden voor. 

Direct in zijn organisatie of opgeslagen en gearchiveerd 

in de cloud of een datacenter. In dit geval vindt de 

 melkveehouder het belangrijk dat zijn data altijd dichtbij 

is. Daarom worden de data veilig opgeslagen in een 

 datacenter in Nederland. 

Stap 4: Ga slim om met de verkregen data

Voordat er een conclusie uit de gegenereerde data 

 getrokken kan worden moeten de data geanalyseerd 

worden. Complexe algoritmes interpreteren de data en 

maken er informatie van. Aan de hand van de informatie 

over de conditie van de koe kan bijvoorbeeld vroegtijdig 

gesignaleerd worden dat het dier ziek dreigt te worden. 

Hierdoor is de melkveehouder in staat om direct te 

 starten met preventief behandelen, wat het welzijn van 

de koe verbetert en zorgt dat de melkveehouder effec-

tiever werkt. 

Hoofdstuk 1 
Wat is het Internet of Things?

Het Internet of Things (IoT) is een ontwikkeling waarin slimme verbindingen 
 worden mogelijk gemaakt tussen sensoren, apparaten en mensen.  
Internet of Things bestaat in de essentie uit drie elementen: connectiviteit, 
 sensoren/slim apparaat-  en datamanagement. Hierbij verzamelen de sensoren 
ontzettend veel data die via een data netwerk naar een applicatie wordt 
 verzonden. Deze applicatie maakt het mogelijk de verzamelde data te  
gebruiken. De informatie die uit deze data gegenereerd wordt, leidt tot 
 waardevolle inzichten. Deze inzichten leiden tot betere businessbeslissingen,  
die weer leiden tot snellere processen en efficiëntere bedrijfsvoering.  
Kortom: organisaties worden met inzet van IoT effectiever.
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Stap 5: Verbind de slimme dingen met elkaar 

We kunnen dit nog verder trekken. Wanneer namelijk  

de hele stal voorzien is van een sensor, ontstaat er een 

slimme stal in plaats van een enkele, verbonden koe. 

Hierdoor is het bijvoorbeeld mogelijk de luchtvochtig-

heid in de stal te meten. De verzamelde waarden komen 

samen in een gebruiksvriendelijke, overzichtelijke app  

op de smartphone van de melkveehouder. Die weet nu 

op elk moment van de dag precies hoe zijn koeien er 

 fysiek voor staan, waar ze zich bevinden, en wat de 

 conditie van de stal is. Een functionaliteit in de app 

maakt het mogelijk direct via de app in te grijpen. 

 Uiteindelijk zorgt de door de jaren verzamelde data  

voor een beter begrip en uiteindelijk, voorspellende 

 modellen en een betere preventieve behandeling van  

de veestapel. De melkveehouder gaat hierdoor veel 

 effectiever werken.

1.2  Waarom neemt IoT juist nu een grote vlucht?
IoT is niet nieuw. Eind jaren ‘90 werden zeecontainers  

al voorzien van sensoren die konden worden uitgelezen. 

Maar dit waren geïsoleerde, kleinschalige projecten.  

Nu zijn IoT-oplossingen voor iedereen binnen hand-

bereik. Dat heeft verschillende oorzaken: 

- De rekenkracht van processoren blijft toenemen.  

Snel complexe berekeningen uitvoeren gaat daardoor 

steeds makkelijker; 

- Sensoren worden steeds kleiner, goedkoper en 

energiezuiniger; 

- Connectiviteit, zowel fysiek als draadloos, wordt 

voortdurend beter en goedkoper. Voorbeelden 

hiervan zijn LoRa en 4G-connectiviteit; 

- Met de komst van cloudcomputing is data altijd en 

overal toegankelijk. Hard- en software werken zo 

sneller; 

- Innovaties in algoritmes zoals machine learning  

en deep learning (computers ‘leren’ patronen te 

herkennen) zorgen voor intelligentere systemen  

die samen Big Data vormen.
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2.1  Cases 
Landelijk niveau: 

Slimme dijkbewaking

Altijd op afstand de staat van een dijk kunnen bewaken. 

Door punten in de dijk te voorzien van sensoren is het 

mogelijk om bijvoorbeeld de waterdruk te monitoren.  

De gegevens die door de sensoren worden verzameld 

worden gekoppeld aan informatie over de dijkstabiliteit. 

Wanneer de waterdruk langere tijd gemeten wordt, dan 

‘leert’ het systeem bijvoorbeeld te voorspellen onder 

welke omstandigheden een dijkbreuk het meest waar-

schijnlijk is. Dit zorgt ervoor dat het mogelijk is om op 

 afstand de dijk te monitoren. Dit scheelt tijd en geld. 

Stadsniveau:

1. Altijd een parkeerplek

Altijd weten waar u kunt parkeren. Dat kan door elke 

parkeerplek in de stad te voorzien van een sensor die 

voortdurend data verzamelt en deze met een centraal 

systeem deelt. Via matrixborden, on-boardnavigatie-

systemen en/of apps toont het systeem automobilisten 

verschillende  locaties in de stad waar een parkeerplek 

vrij is. 

2. Juiste verlichting onder alle omstandigheden

Straatverlichting draagt bij aan de veiligheid in een stad. 

Maar moeten straatlantaarns ook branden als er ’s nachts 

niemand voorbij komt? Hoe draagt straat verlichting nog 

meer bij aan de veiligheid? Sensoren  registreren de aan-

wezigheid van een voorbijganger, waarna de lantaarns 

aangaan. Met deze vorm van  connectiviteit kan straat-

verlichting op afstand uitge schakeld of gedimd worden, 

zo wordt sfeerverlichting ook mogelijk met LoRa. 

3. Altijd op tijd water 

Hoe meer informatie u hebt, des te efficiënter en effec-

tiever u kunt werken. Bijvoorbeeld bij het onderhouden 

van groenvoorzieningen zoals plantsoenen, bermen of 

parken. Door de groenvoorzieningen te voorzien van 

sensoren die het waterpeil monitoren en deze informatie 

delen, hoeven medewerkers alleen in actie te komen 

wanneer dat écht nodig is. Zo zetten gemeenten mensen 

en middelen effectiever in. 

Bedrijfsniveau:

1. Slimme schoonmaakkar

Een groot Nederlands schoonmaakbedrijf rust zijn 

schoonmaakkarren uit met sensoren die onder andere  

de hoeveelheid fijnstof, CO2, lichtintensiteit, lucht-

vochtigheid en temperatuur in kantooromgevingen 

 meten. Aan de hand van die gegevens adviseert het 

schoonmaakbedrijf zijn opdrachtgevers proactief. Zo is 

de hoeveelheid stof in de lucht een aanwijzing dat de 

luchtfilters aan vervanging toe zijn. Ook kan het schoon-

maakbedrijf klanten inzage geven in de luchtkwaliteit  

Hoofdstuk 2 
De meerwaarde en mogelijkheden 
van IoT in de toekomst

IoT wordt alleen maar groter. Organisatiebureau Gartner verwacht dat in 2020 ieder 
individu over 50 IP-adressen beschikt. Gartner voorspelt verder dat in 2020  
25 miljard ‘dingen’ verbonden zijn met het internet. Verschillende organi saties 
implementeren IoT al volop. Maar wat is nu precies de meerwaarde en wat zijn  
de mogelijkheden? De mogelijkheden van IoT zijn eindeloos. IoT kan overal voor 
slimme oplossingen zorgen, op landelijk niveau, op stadsniveau, op bedrijfsniveau 
en op niveau van de consument. Een aantal inspirerende cases op een rij. 
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op hun kantoren. Door te handelen op basis van die 

 informatie, dringen klanten het aantal ziektegevallen  

en daarmee het verzuim terug. Schoonmakers worden  

zo gezondmakers.

2. Wagenpark altijd in beeld

Door de voertuigen uit hun wagenpark te voorzien van 

chips en sensoren, kunnen logistieke bedrijven hun 

 auto’s overal volgen. Sensoren staan in verbinding met 

de boordcomputer en verzamelen informatie over rij-

gedrag, motor-efficiëntie en productiviteit. Aan de hand 

van deze data kan een bedrijf zijn routes efficiënter 

 inplannen. Ook is beter te voorspellen wanneer onder-

houdsbeurten nodig zijn. 

Consumentniveau

Nooit meer bagage verliezen

Op het vliegveld is zoekgeraakte bagage een grote 

 ergernis voor reizigers. Dankzij IoT hoeven koffers en 

 tassen nooit meer zoek te raken. Een vliegtuigmaat-

schappij biedt passagiers aan hun bagage te voorzien 

van een slimme tag: de e-track. Deze tag is voorzien van 

een chip waardoor je de koffer overal kan traceren.  

Zit de tag in de koffer, dan kan de  passagier zijn bagage 

via een smartphone-app zijn koffer volgen. De bagage 

kan simpelweg overal afgegeven  worden, omdat de  

tag al alle relevante informatie over de eigenaar en zijn 

bestemming bevat. 

2.2  Implementatie in 4 stappen
Iedereen kan nu met IoT aan de slag. De relatief lage 

 kosten brengen het nu ook voor kleine organisaties 

 binnen handbereik. Niet voor niets verwacht organisatie-

adviesbureau Gartner dat in de toekomst 50% van de 

IoT-toepassingen komt van start-ups die jonger zijn dan  

3 jaar. Maar hoe maakt u de stap naar implementatie?  

Dit kan eenvoudig in 4 stappen.

Stap 1: Begin bij problemen of ideeën 

Welk probleem wilt u oplossen? Welke processen binnen 

uw organisaties wilt u verbeteren? Met welke service 

kunt u klanten nóg beter bedienen? Wie eenmaal de 

(grote) mogelijkheden van IoT kent, komt in de verlei-

ding vanuit techniek te denken. Maar het werkt beter om 

te beginnen bij de problemen of ideeën. Niet direct een 

idee? Conceptvorming vraagt een bepaalde mindset en 

inspiratie. Een bijeenkomst van de IoT Academy, opge-

richt door KPN en de RDM Makerspace, helpt uw blikveld 

te verbreden. Ook een co-creatie sessie en hackathon 

(bijeenkomst om aan gezamenlijke projecten te werken) 

kunnen zorgen voor de juiste focus. 

Stap 2: Bouw een Minimum Viable Product

Nu het idee er is, kunt u op kleine schaal testen met een 

prototype. Begin met een Minimum Viable Product 

(MVP), het minimaal werkbare product. Dit wil zeggen: 

het meest minimale, snelst te creëren product dat aan 

uw verwachtingen voldoet. Aarzel niet om klanten bij 

deze fase te betrekken! Laat hen meedenken over hoe 

het concept beter kan! 

Stap 3: Testen

Als het prototype af is, begint u aan een daadwerkelijk 

proof of concept. In een gecontroleerde omgeving 

 ontdekt u of uw idee werkt zoals verwacht. Hier geldt: 

denk groot, maar begin klein! 

Stap 4: Uitrol en implementatie

Heeft uw concept zich bewezen? Werk dan aan de 

 implementatie. Werk ook hier in kleine stappen aan uw 

schaalbare oplossingen. Begin klein en vergroot de 

schaal gefaseerd, wanneer de tijd rijp is. Zo houdt u grip 

op het project en blijven de kosten binnen de perken. 
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2.3 Aandachtspunten
Als het om toepassingen van IoT gaat, is de enige grens 

onze eigen fantasie. Maar voor alle toepassingen is het 

belangrijk een aantal randvoorwaarden in het oog te 

houden. Vul aspecten als privacy, veiligheid en uptime 

vooraf goed in. 

Privacy 

Bedenk van te voren goed hoe u uw data gaat beveiligen. 

Niet alle data zijn natuurlijk even gevoelig, maar de data 

die gevoelig zijn, wilt u wel goed beveiligen Allereerst 

moet u vooraf duidelijk weten wie binnen uw IoT-omge-

ving toegang hebben tot welke data. Daarnaast moet  

u de zekerheid hebben dat eventuele privacygevoelige 

informatie in goede handen is. Databeveiliging van KPN 

voldoet aan de hoogste normen en Nederlandse wet- en 

 regelgeving.

Veiligheid

Welke beveiliging treffen u en uw dataprovider tegen 

hackers? Belangrijk hierbij is hoe de aansturing van 

 sensoren wordt beveiligd. U wilt immers niet dat hackers 

de sensoren op de dijken, verkeerslichten of camera’s 

kunnen besturen. Ook de verdere bescherming is van 

 belang. Zijn dataservers tegen brand of overstromingen 

beschermd? Heeft de provider back-up-systemen om 

 ervoor te zorgen dat data onder alle omstandigheden 

 bewaard blijven? De antwoorden op deze vragen zijn 

 essentieel voor het veiligstellen van uw data. Zorg ervoor 

dat u de antwoorden weet wanneer u start met IoT,  

KPN kan u hierbij helpen.

Betrouwbaarheid

Het succes van een IoT-oplossing hangt voor een groot 

deel samen met de kwaliteit van de dataoverdracht en 

-opslag. Wat is de uptime van de verbinding? Zijn er 

 alternatieve ‘routes’ wanneer de normale verbinding uit 

de lucht is? Hoe wordt zeker gesteld dat data en ver-

bindingen onder alle omstandigheden beschikbaar zijn? 
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3.1  Alles en iedereen verbonden
KPN verbindt alles en iedereen. We helpen klanten data 

slim in te zetten en zijn de betrouwbare aanbieder van 

connectiviteit. Naast verbindingen via glasvezel en koper 

bieden we M2M-verbindingen als 2G, 3G en 4G aan. 

Daarnaast bieden we met LoRa een nieuw soort connec-

tiviteit specifiek voor IoT-toepassingen aan. LoRa staat 

voor long range en is een nieuwe technologie die 

 apparaten op lange afstand aan het internet kan koppelen. 

Met LoRa verzenden sensoren hun data gemakkelijk over 

lange afstand naar het internet, of ontvangen apparaten 

via het internet opdrachten zoals aan/uit of open/dicht. 

LoRa heeft per 2016 een landelijke dekking.

3.2 Sparringpartner
Al in de conceptvormingsfase kan KPN organisaties helpen 

die met IoT aan de slag willen. Door concrete voorbeelden 

beschikbaar te stellen, inspireren we organisaties. Met 

bijeenkomsten als brainstormsessies en IoT-workshops 

ondersteunen we bedrijven bij het ontdekken van kansrijke 

ideeën. Een verdere strategie werken we gezamenlijk uit 

in een roadmap. KPN heeft co-creatie en innovatie door 

samenwerking hoog in het vaandel staan. Daarom spelen 

we een grote rol binnen de verschillende IoT-initiatieven 

en zijn we medeoprichter van de IoT Academy. Deze is 

opgericht om innovatie via IoT verder te stimuleren. 

3.3 Ontwikkelaar
In de praktijk bestaan IoT-oplossingen vaak uit verschillende 

componenten, van verschillende leveranciers. Samenwerking 

is dus een vereiste binnen de keten van bedrijven die IoT- 

diensten en producten leveren. KPN is dan ook onderdeel 

van een omvangrijk partner-ecosysteem waarin wordt samen-

gewerkt met makers van slimme oplossingen en ontwikke-

laars van software. KPN levert de connectiviteit en knowhow, 

terwijl we in samenwerking met start-ups nieuwe applica-

ties en technieken ontwikkelen. Zo zijn we in staat om met 

onze partners ook de soft- en hardware voor IoT te leveren. 

3.4 Kennisdeling 
We geloven in open innovatie en co-creatie en nemen 

daarom deel aan verschillende IoT initiatieven. Onze 

deelname aan de IoT Academy is hier een goed voor-

beeld van. KPN participeert verder in de LoRa Alliance, 

een platform waarbinnen verschillende internationale 

partijen LoRa-kennis delen. Ook zijn we partner van M2M 

World Alliance. Deze wereldwijde alliantie zorgt ervoor 

dat wij onze multinationale klanten wereldwijd kunnen 

voorzien van betrouwbare connectiviteit om hun 

M2M-apparaten te verbinden.

3.5 Datamanagement
IoT wordt pas succesvol als data slim worden ingezet.  

Wij kunnen u hierbij helpen. Met onze datacenters 

 zorgen wij ervoor dat uw data veilig worden opgeslagen 

in Nederland. Daarnaast bieden we diensten om uw  

data veilig te beheren en te analyseren. Deze diensten 

voldoen aan de Nederlandse wet- en regelgeving. 

Hoofdstuk 3 
KPN als partner in IoT

KPN heeft het breedste arsenaal aan connectiviteit. We bieden een grote range 
datamanagement-oplossingen en hebben een betrouwbaar partner-ecosysteem. 
Hierin brengen we eindgebruiker en partner samen, om zo IoT werkelijkheid te 
maken. We dragen bij aan conceptvorming en samen met een partner kunnen 
we ook toepassingen ontwikkelen. Daarnaast helpt KPN bij het veilig opslaan en 
archiveren van data en daarvan ook bruikbare informatie te maken. Hierbij zoeken 
we de samenwerking op binnen ons partner-ecosysteem en de verschillende 
kennisnetwerken waaraan we deelnemen.
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Hoofdstuk 4 
Onze visie op IoT

4.1  IoT biedt organisaties concurrentievoordeel 
IoT zal een grote vlucht nemen. Met de komst van het 

LoRa netwerk wordt IoT voor alles en iedereen toeganke-

lijk. Terwijl u dit leest, zijn honderden bedrijven al bezig 

hun organisatie om te vormen naar een omgeving 

 waarin data, connectiviteit en slimme apparaten leiden 

tot hogere productiviteit, grotere proces-efficiëntie, 

 betere dienstverlening of compleet nieuwe verdien-

modellen. Kortom: innovatie die u een voorsprong op  

de concurrentie geeft. 

4.2  Goede afspraken geven waarde aan IoT
IoT is meer dan alleen sensoren, data en  apparatuur  

die met elkaar in verbinding staan. Het zijn de mensen 

die de technologie waardevol maken door de data  

slim in te zetten. Dat  begint met gedegen afspraken.  

Die moeten binnen het volledige ecosysteem helder  

zijn. Zo moet er consensus zijn over welke (eenduidige) 

soft- en hardware- standaarden alle betrokken partijen 

hanteren. Het moet duidelijk zijn hoe de security van uw 

data en die van uw partners is georganiseerd. Niet alleen 

bij de individuele schakels. Ook de end-to-end security 

moet goed  verzorgd zijn om de toepassing tot zijn recht 

te laten  komen. Belangrijk is dan ook dat duidelijk is wie 

waar verantwoordelijk voor is. 

4.3  IoT draagt bij aan een hogere kwaliteit van leven
Wij geloven in het Internet of Things. Wij geloven dat  

IoT leidt tot een hogere productiviteit, efficiëntere en 

snellere processen en nieuwe verdienmodellen of 

 producten die het Nederlandse bedrijfsleven concur-

rerender en sterker maken. 

Maar IoT kan nog meer waarde toevoegen. Aan 

 Nederland, aan onze samenleving en aan ons dagelijks 

leven. We zijn ervan overtuigd dat door de slimme 

 toepassingen van IoT de kwaliteit van leven toeneemt. 

Dat we dankzij IoT een beter, comfortabeler, veiliger, 

 gezonder en duurzamer leven krijgen. 

KPN staat midden in de samenleving. Wij verbinden alles 

en iedereen. Het einddoel kan een hogere kwaliteit van 

leven voor iedereen zijn. Een veiligere, duurzamere en 

meer comfortabele omgeving voor alle Nederlanders 

komt binnen handbereik. 

4.4  Uitnodiging verder te praten
U las in dit document over onze ideeën op het gebied 

van IoT. KPN kan hier veel voor u in betekenen.  

Wij verbinden alles en iedereen. Wij kunnen u helpen  

IoT slim in te zetten om uw organisatie effectier te 

 maken. Wilt u ontdekken wat IoT voor uw organisatie 

kan betekenen? Neem dan contact met ons op.  

Wij helpen u graag uw organisatie toekomst bestendig  

te maken. 

Contactgegevens 
KPN Internet of Things

Postbus 19535

2500 CM Den Haag

 

kpn.com/iot

https://twitter.com/KPNIoT

www.linkedin.com/company/kpn-iot
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